Сигнализация «Страж» GSM

Описание.
1. Назначение, общие сведения.
Система сигнализации «Страж» предназначена в основном для установки на стационарных объектах, таких как загородняя дача, коттедж, гараж с дорогим автомобилем, это может быть торговый киоск (были также случаи, когда таким образом охраняли подземный погреб!) но возможно установить и на автомобиле.  «Страж» - это электронное устройство со встроенным GSM модулем, предназначенным для работы в GSM сети любого оператора и выполняющего функции оповещения пользователя о тревожных событиях на охраняемом объекте и осуществляет взаимодействие человека с системой.

     «Страж» имеет несколько дополнительных функций:
- дистанционное управление нагрузками (освещение, звуковая сигнализация, включение отопления и т.п.)
- дистанционное прослушивание охраняемого объекта с помощью встроенного микрофона, чувствительность которого можно дистанционно регулировать.
- дистанционное получение данных о балансе денег на счету,
- дистанционное получение информации о температуре на охраняемом объекте.
- дистанционное включение/отключение звуковой сирены,
- дистанционное добавление/изменение номеров пользователей, пароля системы с помощью SMS команд.
- напоминание пароля системы, в случае, если Вы его забыли с помощью специальной команды, в результате которой на указанные ранее для этих целей 1 или 2 номера будет выслано сообщение с указанием номера SIM карты, номера первого пользователя системы и действующим паролем.
      Управление системой осуществляется с помощью SMS команд (см. табл.1), состоящей из собственно команды, пароля системы (4 любых цифры) и возможных параметров. Сервисный номер (макс. два) меняется с помощью SMS команды, но сделать это может только первый пользователь, зарегистрированный в системе. Использование GSM сети как средства взаимодействия пользователя с охранной системой исключает возможность применения код-грабберов, применяемых для взлома защиты!
О всех событиях в системе пользователь немедленно будет проинформирован с помощью SMS сообщений в котором указывается собственное реальное время системы (от встроенных часов), а не то время, когда пришла SMS, что очень важно для оценки ситуации на объекте. «Страж» имеет 4 канала оповещения о тревожных событиях, на которые возможно подключение любых типов датчиков, таких как датчик движения, датчик пожара, различные газоанализаторы, концевые датчики дверей и т.п. датчики имеющие выход типа «сухой контакт». Питание системы осуществляется от сети 220в через адаптер питания, также применяется резервный аккумулятор, автоматически подзаряжаемый от сети 220в. При пропаже сети 220в на длительное время высылается SMS оповещение, при кратковременных перебоях пользователь лишний раз не будет побеспокоен, а вот если длительно работающий аккумулятор будет разряжен до критического предела – Вы будете незамедлительно знать об этом! Если нет желания получать уведомления о перебоях питания можно дистанционно отключить эту функцию.
Постановка под охрану и снятие может осуществляться 3 разными способами:

1. SMS команда «ARM», «OFF» (все команды - см. табл.1 имеют в своем теле пароль, без которого/или при несовпадении выполнение команды блокируется, о чем также высылается SMS уведомление всем пользователям системы и в дополнение «засвечивается» номер телефона с которого сделали неудачную попытку, что позволяет вовремя заметить попытки взлома, если таковые будут).
2. С помощью брелка дистанционного управления, такие как применяются в автомобильных сигнализациях. Брелок работает с плавающим кодом, поэтому нет накладок на рядом расположенные системы и сканеры.
3. Звонком на мобильный номер  системы. Звонок принимается только от тех номеров, которые указаны в системе, как свои, для оповещения и работы. Реального соединения не происходит (трубка не снимается, а дается отбой системой) и деньги на счету звонящего не снимаются, но таким образом дается понять, что звонок принят!
При постановке/снятии с охраны высылается подтверждающее SMS, если эта функция включена командой «ACK».
2. Технические характеристики.
Количество каналов охранных датчиков, на нарушение которых высылается индивидуальный текст SMS оповещения – 4

Количество каналов дистанционного управления нагрузками с помощью SMS – 4 (10А, 220VAC)
Количество каналов дистанционного управления с помощью брелка с небольшим радиусом действия  – 4. (2 – снятие постановка на охрану, 2 - свободные каналы)
Дистанционный запрос денежного баланса на счету – по запросу и автоматически добавляемый к каждому SMS. 
Дистанционная постановка/снятие охраны с помощью SMS – есть.
Дистанционная постановка/снятие охраны с помощью звонка – есть.
Дистанционная постановка/снятие охраны с помощью брелка – есть.
Контроль основного и резервного питания с оповещением SMS в критических случаях – есть.
Резервное питание – свинцовый аккумулятор 12в (что позволяет использовать систему при минусовых температурах) автоматически подзаряжаемый с оповещением SMS, в случае отказа зарядки.

Звуковое оповещение о тревоге по месту – есть.

Дистанционное включение/отключение тревожного сигнала – есть.
Дистанционное прослушивание охраняемого объекта через микрофон – есть.
Контроль окружающей температуры на охраняемом объекте (в месте расположения системы) – есть.
Часы реального времени – независимые от сотового оператора – есть.
Визуальная индикация режимов работы охранной системы, GSM сети – есть.

Дистанционное изменение пользователем телефонных номеров для оповещения, времени звучания звукового оповещения, вариантов работы оповещения SMS при постановке/снятии с охраны – есть.
Выносная GSM антенна – есть (что позволяет устанавливать систему в металлические ящики или скрытно)
                                                        3.  Список команд.                                                      Таблица 1

	№
	Команда
	Расшифровка действия, формат команды.

	1
	R11
	Включить реле канала 1 «R11 1234», где 1234 – текущий пароль

	2
	R10
	Выключить реле канала 1 «R10 1234», где 1234 – текущий пароль

	3
	R21
	Включить реле канала 2 «R21 1234», где 1234 – текущий пароль

	4
	R20
	Выключить реле канала 2 «R20 1234», где 1234 – текущий пароль

	5
	R31
	Включить реле канала 3 «R31 1234», где 1234 – текущий пароль
Принудительное включение звуковой сигнализации.

	6
	R30
	Выключить реле канала 3 «R30 1234», где 1234 – текущий пароль
Принудительное выключение звуковой сигнализации.

	7
	R41
	Включить реле канала 4 «R41 1234», где 1234 – текущий пароль

	8
	R40
	Выключить реле канала 4 «R40 1234», где 1234 – текущий пароль

	9
	PAS


	Изменение пароля доступа «PAS 1234 5678», где 1234 – текущий пароль, 5678 – новый пароль.

	10
	N01

	Программирование первого номера пользователя для оповещения «N01 1234 380505448855 X», где 1234 – текущий пароль, X – кол-во используемых номеров оповещения 1,2,3. Т.е. таким образом можно временно исключать телефоны из работы.

	11
	N02

	Программирование второго номера пользователя для оповещения «N02 1234 380505225566 X», где 1234 – текущий пароль, X – кол-во используемых номеров оповещения 1,2,3. Т.е. таким образом можно временно исключать телефоны из работы.

	12
	N03

	Программирование третьего номера пользователя для оповещения «N03 1234 380505335060 X», где 1234 – текущий пароль, X – кол-во используемых номеров оповещения 1,2,3. Т.е. таким образом можно временно исключать телефоны из работы.

	13
	SIM

	Программирование номера SIM карточки системы «SIM 1234 380505335060», где 1234 – текущий пароль, после пароля указан номер SIM карты.

	14
	ARM
	Постановка под охрану  «ARM 1234», где 1234 – текущий пароль. См. примечание *1

	15
	OFF
	Снятие с охраны «OFF 1234», где 1234 – пароль. См. примечание *1

	16
	CLK
	Корректировка времени внутренних часов системы, «CLK 1234 ЧЧММ», где «ЧЧММ» – новое время - часы, минуты в 24-часовом формате, без разделения часов от минут  «1234» – текущий пароль.

	17
	MON
	Управление работой с балансом денег на счету SIM карты «MON 1234 101 X» где 1234 – текущий пароль, 101 – номер запроса баланса у Вашего мобильного оператора (*101#), Х – 1 – включена работа с балансом (в СМС ответы системы в конец будет включена информация о текущем балансе денег на счету) См. примечание *2

	18
	CAL
	Управление режимом постановки под охрану звонком на «Страж». «CAL 1234 X», где 1234 – текущий пароль, где X – 1 включен, 0 - выключен.

	19
	POW
	Управление режимом слежения за питающим напряжением. Формат команды «POW 1234 X», где 1234 – текущий пароль, где X – 1 режим слежения включен, 0 – режим слежения выключен.

	20
	ACK
	Управление режимом отправки подтверждающих SMS при постановке/снятии с охраны. Формат команды «ACK 1234 X», где 1234 – текущий пароль, где X – 1 включено подтверждение, 0 – подтверждение выключено.

	21
	BEL
	Изменение времени звучания звуковой сирены (3 канал реле). «BEL 1234 1», где 1234 – текущий пароль, 1 –  время звучания звуковой сирены в минутах, разрешены значения 0-9 значению «0»  соответствует выключение функции включения реле 3 канала, он же звуковой сигнал.

	22
	MIC
	Включение микрофона для прослушивания. «МIC 1234 01», где 1234 – текущий пароль 01 – уровень чувствительности микрофона, разрешены уровни 00 – 15 (0-100%, что соответствует 0…+22,5 дБ, по умолчанию усиление +3Дб). В результате система Вам перезвонит, и вы услышите все звуки через встроенный микрофон. Для прекращения прослушивания нажмите «Сброс звонка» на Вашем телефоне.

	23
	MEM
	Напоминание пароля. Будет выполнена отправка SMS с текущим паролем системы максимально на два отдельных номера, предназначенных для этих целей, если второй номер при настройках параметров не был указан, будет отправляться только на один. Формат команды: «MEM» т.е. без каких-либо паролей! См. примечание *3

	24
	CHN
	Изменение 2-х номеров для напоминания пароля, возможно, сделать только с номера «пользователя 1».
Формат команды: «CHN 1234 380505448855 380505225566», где 1234 – текущий пароль. В ответ на эту команду на номер телефона первого пользователя будет выслана подтверждающая SMS. В команде указываются два номера для напоминания, если второй номер не нужен – ничего не указывать, если до этого он был, то будет удален из памяти. Если и первый номер не указать (например по ошибке), то первый номер останется без изменений! 

	25
	TMP
	Выдача температуры в градусах Цельсия внутри сигнализации. «TMP 1234», где 1234 – текущий пароль. В ответ будет выслано SMS со значением температуры. 

	26
	INF 
	Выдача состояния системы (под охраной или нет) «INF 1234», где 1234 – текущий пароль. В ответ будет выслана SMS с указанной информацией. 


Примечания:

*1 Поставить под охрану или снять с охраны можно указанными SMS командами, так и брелком дистанционного управления, а также обычным телефонным звонком на систему. Данная функция будет работать только с макс. 3-мя зарегистрированными телефонами. Звонки с других телефонов не будут осуществлять изменения статуса охраны.

*2 Если включен режим работы с балансом, во все ответные SMS будет вставлен отчет о текущем состоянии денег на счету с точностью до десятков копеек.
*3 В качестве номера можно указывать любой номер из основной тройки номеров!

Все команды, пароль, параметры в командах отделяются друг от друга одним знакоместом, это может быть пробел, может быть звездочка - *, т.е. что угодно, лишь бы были наглядно видны все параметры запроса. Кол-во цифр в номере должно совпадать с указанным в таблице 1 (Украина). Для использования системы «Страж» в других странах пожалуйста не забудьте об этом сообщить разработчику! 
Примечание:  В начале всех SMS сообщений добавляется текущее время системы. Если включено уведомление о балансе денег на счету, данные будут добавлены в конце сообщения.
 Сообщения отправляются и возвращаются латиницей.
4. Начало работы.

Для начала работы необходимо внести в память системы телефонные номера пользователя/пользователей, а именно (без чего система не ответит Вам ни одной SMS-кой) – это первый номер пользователя, хотя бы один сервисный номер и количество номеров пользователя. Пароль по умолчанию – «1234». В дальнейшем пароль обязательно необходимо поменять! Для удобной работы с системой необходимо сделать SMS заготовки-шаблоны в вашем мобильном телефоне команд из таблицы 1.  Подключите ваши охранные датчики к «Стражу», адаптер питания 15в. а также резервный аккумулятор, не забудьте про оплаченную SIM карту от мобильного оператора. Запрос ПИН-кода с SIM карты необходимо снять. Если система будет установлена внутри металлического ящика – внешнюю GSM  антенну нужно разместить снаружи. Этим будет достигнута оптимальная связь по каналу GSM.
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